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Internet’in Yaramaz Cocuklari; Hacker’lar

Internet diinyasinin vazgegilmez aktorleri “Her sisteme lazim” hacker’lar kendilerini iyi niyetli, merakli, zeki,
slrekli kendini asman insanlar olarak tanimliyorlar. “Kéti niyetli olanlara hacker degil dogrudan onlara
bilisim veya bilgisayar suglusu diyoruz. Sanayi casuslugu yapan bilgisayar uzmanlari bunlara iyi bir
6rnek” diyen hacker'lar kendilerinin mewvcut sistemlerin bosluklarindan girip sistemin gl¢lenmesi igin
Onerilerde bulunduklari bazen de sistemlerin agiklarini bizzat kapattiklarini séyilyorlar.

Gamze GOKER

Gorustugumuz Ug hacker da kendini tanitmak istemedidi icin yazida onlarin takma ad(nick name)larini
kullanacagiz. Once hacker'in tanimini hackerlarin kendisine soralim dedik ve yaniti Wideman'den aldik:
“Hacker’lar kendilerini asla degsifre etmeyen, sistemleri bir sistem yOneticisi kadar hatta daha da fazla
bilen ve bu mewvcut sistemlerin bosluklarnini bulmaya ¢alisan kisiler. Bu sistemlerin bogluklarini ortaya koyan
exploit dedigimiz minik programciklar yaziyorlar. Bir de bu baba hacker'larin ¢ikartmis oldugu exploit’leri
kullanarak sistemler (izerinde yipratma c¢alismasi yapan cracker dedidimiz kisiler var. Internet’ten dnceki
doénemde kullanilan yazilimlann sifrelerini kirmaya da ‘crack’ deniyordu. Ama giinimiizde cracker olarak
nitelendirdigimiz kisiler gergek hacker’larin ¢gikarmis oldugu exploit’leri kullanarak sistemlerin
bosluklarindan yararlanarak sistemlere giren insanlar.

Genel anlamda hacker’larin amaci bogluk bulmak, yeni seyler kesfetmek ve hedefledikleri igletim sistemini
mUmkun oldugunca guvenli hale getirmek.”

Bir de herkesin ¢ekindigi, zarar veren hacker’lardan s6z edelim deyince
Wideman dizeltti: “Kéti niyetli olanlara hacker degil dogrudan bilisim veya
bilgisayar suglusu diyoruz. Sanayi casuslugu yapan bilgisayar uzmanlari
bunlara iyi bir 6rnek. Bunlar da hacker olarak gegiyor. Bir bigcimde bilgisayar
sistemlerine sizarak yeni tasarlanan bir kayit cihazinin mikrofilmlerinin sayisal
kopyalarini ele gegirip bunu pazarlamak da bir bilisim sugu sayilir. Yani
mutlaka Internet Uzerinden gitmek gerekmiyor. ABD’'de, Rusya’da bir¢ok drmegi
gorildagu gibi bankalarin sanal POS sistemlerine sizarak para ¢almaya
calisanlar var. Bunlar hacker diizeyinde bilgi sahibi olan suclular. Bunlari ben
hacker olarak nitelendirmiyorum.”

Wideman, Turkiye'de hacker olarak nitelendirilebilecek insanlarn ylizde 90'inin halihazirda bu piyasada
sistem yOneticisi olarak galisan kisiler oldugunu sdéyliyor.

“Hacker deyince insanlarin aklina Matrix filmindeki Neo gibi biri geliyor Benim evimde bilgisayar bile yok.
isten saat 6-7'de ¢ikiyorum, geziyorum, dolasiyorum, evime gidiyorum” diyen Baxter bu imajdan rahatsizlik
duydugunu da belirtiyor.

“En giivenli finans sektori”

Hacker'lar, Turkiye’'deki sektorlerin sistemlerini en glvenli ve en glvensiz olarak ayiriyorlar. Wideman en
glvenli buldugu finans sektérini ve bu sektérdeki ilk deneyimlerini s6yle anlatti: “ Turkiye'de bankalar ilk
Internet bankaciliyi yapmaya basladiklarinda “durumlari nedir?” diye bir yokladim. Web sitesi tasarim
hatalarindan kaynaklanan givenlik bosluklar vardi. Bir java applet’inin dodru ¢aligmamasi ya da web
sitesini ana sistemle entegre eden minik ara yazihimdaki minik programlama hatalarindan dolay1 komik
suistimallerde(abuse) bulunabiliyordunuz. Bir keresinde 240 karakterli bir ad soyad doldurarak hesap
actim. Ben kesfettikten yaklasik yanm saat sonra sistemi yamadilar.”

Hacker'lara gore basinda ilgilenen kimse olmadigindan kamuda en givensiz sistemler tUniversitelerin
sistemleri. Dogal olarak hacker'lar da kendi islerini yapmak icin rahatlkla girip ¢ikiyorlar. Nemesis bir
hobisini bu yolla strdirtyor: “ Ben mizikle ilgilendigim igin stirekli bir mizik argivi olugturuyorum. Bunun
icin hizl bir hatti ve buyik bir diski olan bir sistem lazim. Bu sistem en iyi Universitelerde oldugu igin ODTU
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Nemesis, 6zel sektdriin sistemlerini daha glvenli hale getirmeye bagladigini ancak kamu sektériiniin ¢ok
k6t durumda oldugunu da soyliyor: “ Onlara acidigimiz icin sisteme girip dizeltip ¢ikiyoruz. Sistemden
sorumlu olan kisi benim girip ¢iktigimi bile fark etmiyor. Benim diizelttigim yerden bir daha kimse giremiyor
¢lUnk( duzeltip ¢ikiyoruz. Herkes kendi bilgisi dahilinde guvenligini saglayabilir.”

“Bir finans kurumuna asla saldirmam”

Wideman bir sisteme girip problemlerini gérdiigiinde genellikle uyariyor ama bazen de hizli adimlarla bir
anlamda hemen oradan uzaklagiyor. “Omegin. bir keresinde bir Gniversitenin sitesine girecektim yanhglikla
baska bir numara ¢evirip bir bankanin pos cihazlarinin sehirigi ¢evirdigi numaralardan birini diigirmisium.
Sayisal bir santralden bagli oldugumu anlayinca korkudan bilgisayari salterden kapatip hemen oradan
uzaklagtim. Karsinizdaki bir kamu kurumu veya niversite olunca korkmak gerekiyor. IMKB, bir borsa arac
kurum veya banka sistemine yani bir finans kurumuna asla saldirmam.”

Nemesis, sistemini kirdigi bir yerden daha sonra sistem yéneticiligi teklifi de almis: “iki yil 6nce izmirde bir
6zel lisenin sistemini kirmigtim. Sonra sistem yoneticisi bana sistemlerini yénetmemi bunun karsiliginda
da hacking isini 6gretmemi istedi. Anlastik. Bir buguk iki yil onlarin sistemini y6nettim. Ayrica gegtigimiz
doénemlerde Askeri sitelere girip ana sunucunun adini Nemesis yapip ¢ikmistim. Alti ay boyunca bunu
farketmediler. Fark ettikten sonra da bunu silemeyip Netmask’e y6nlendirdiler. Sanirim o isim hala orada
duruyor.”

Baxter da Bilkent Universitesi'nin sistemine digaridan giremeyince atlayip otobiise Bilkent’e gitmelerini ve
orada yaptiklarini séyle anlatiyor: “Kutiphane laboratuarinda Internet yasak. Kitap arama programini
kurcalarken bir sekilde shell yani komut satirina diistik. Oradan telnet gektik. Bilkent'i kendi i¢cinden kirdik.
Yani firewall’t ayaklarimizla agsmig olduk.”

Nerelere saldirmak eglenceli? Bu sorunun ortak cevabi: Medya kuruluslari. Wideman’in anlattigina gére
hepsi ¢ok giivenliksiz. Milliyet gazetesinin sitesini birileri ‘indirdikten’ sonra Milliyet’in ISS’i DorukNet ¢ok
ciddi bir glvenlik yatinmi yapmis, ayrica SCO sunucusu giincellenmis. Simdi artik amatérler giremiyormus.

“En iyi guvenlikgi eski hirsizdir”

lyi bir hacker olmak icin Unix’i iyi bilmek gerektigini hatirlatan Wideman’e ‘Sinir tanimaz’ hacker olarak
hangi sistemin givenli oldugunu sorduk. “ En iyi giivenlik¢i eski hirsizdir” dedi ve basladi anlatmaya:
“Kullanimi kolay oldugu igin genellikle NT tercih ediliyor. Ben bir veritabani kurup Gizerine milyon dolarlik
para akacak sistem kuracaksam NT de almam, Linux da. E@er Internete bagli degilseniz yani bir intranet
ya da LAN iseniz ve PC sunucu kullaniyorsaniz, risk islemciler kullanmiyorsaniz kesinlikle SCO
kullanmanizi éneririm. En azindan gb¢tiglu zaman karsinizda bir muhatabiniz var. “Peki bir sistemin givenli
olmasi igin neler yapilmasi gerekiyor?”: “Bir sistem y&neticisinin 6ncelikle yapmasi gereken éncelikle
sistemi dizayn etmektir. Bir araci kurumun sistemini yonetiyor olsam igletim sisteminde SCO kullanirim.
Onun Gzerinde Oracle, SQL veya Informix veritabani ¢alistinnm. Eger bir finans kurumunda PC tabanli bir
sunucu kullaniyorsam izerinde Linux degil SCO c¢alistirinm. Ve kesinlikle personelimi egitirim. Son
kullanici dahi sistemde bir ariza ¢iktiginda aninda miidahale edebilecek kadar o sistemi bilmeli. Aslinda
Turkiye'deki isletim sistemlerinde ya da aglarda bir problem yok. Sistemler yanhs veya eksik dizayn
edildikleri icin glvensizler. Dinyanin en pahali givenlik yazilimi AltaVista firewall’u kullandidi halde yanlis
kuruldugu icin glvensiz olan sistemler gérdiim. Ama 6Oyle sistemler de gérdiim ki iki bilgisayar, bir modem
ve bir yonlendiriciyle bir hosting firmasi galistiriyor. Oraya aylarca ugrassan giremezsin, ¢linki sistemlerini
optimize etmigler.”

Nemesis bu dizayn hatasina 6mek olarak TurNet'i gésteriyor. Sisteme ¢ok rahat girip ¢iktiklari ve
tekelciliginden dolay1 her zaman karsi olduklar TT'yle yasadigi problemi $6yle anlatiyor: “ Ben bir 6grenci
olarak hem ISP’ye ayda 20 dolar hem de telefon faturasina10 milyon 6deyemem. Buna karsi gikmak igin
kendime bir abonelik hesabi actim. Diger sistemdeki abonelikleri arkadaslarima dagittim. Bunun hakkinda
bazi yazilar ¢ikip bunu parayla sattigimi iddia ettiler. Oysa ben bunlan arkadaslarima {icretsiz olarak
dagitmistim. Sonra evime telefon agip beni dava edeceklerini sdylediler. Daha sonra iligkiyi biraz dizelttik.
Bana is teklifinde bulundular. Okuldan dolay1 kabul edemedim.”

Wideman ise TTyi $6yle degerlendiriyor: “ Minik hatalarinin diginda TTNet'in gergekten giizel bir sistemi
var. Kesinlikle iyi niyetle hazirlanmig. Bunun yaninda Tirk Telekom transmisyon agisindan kendinden
kaynaklanan problemleri bulunan bir sistem.”
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“Internet’i gelistiren partiye oy veririm”

Baxter “Internet’i hangi parti gelistirirse ona oy veririm” deyince Wideman bunun ¢ok yaygin bir goris
oldugunu, Internet’i gelistiren partinin su an 2/3’G oy verme yasinda olan, Internet kullanan 250-300 bin
kisinin oyunu alacagini sdyledi ve bir éneride bulundu: “ Bence bir bakanlik kurulmali ve Mahserin Dort
Atlisi: Mustafa Akgil, Ethem Derman, Atilla Ozgit ve Ufuk Caglayan’dan biri Bilisimden Sorumlu DeMet
Bakani olmali.”
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